Erweiterte Konzepte in C++: Multithreading

Tobias Franke
franke_t@rbg.informatik.tu-darmstadt.de

11. August 2005

,Herb also added that I can quote him in telling you that
’The C++ Standardization Committee is _insanely interes-
ted_ in this proposal.’ — Andrei Alexandrescu, cpp-threads Mai-
lingliste

1 Einleitung

Das im C++ ISO Standard definierte Modell zur Ausfithrung von Program-
men ist single-threaded. Im Zeitalter von Multicore Prozessoren und Hyper-
threading-Techniken ist es jedoch fiir viele Entwickler wiinschenswert, siche-
re, korrekte und standard-konforme Programme schreiben zu kénnen, die sich
der Multithreading-Technik bedienen. Statt dessen zeichnet sich auf Seite der
C++-Nutzer ein durchwachsenes Bild mit vielen unterschiedlichen Threading-
Bibliotheken ab, die sich nicht nur allesamt in ihrer Syntax mehr oder minder
stark unterscheiden, sondern nicht einmal die von C++ zur Verfiigung gestellten
Mittel unterstiitzen bzw. C Interfaces zu Tage legen, und die Moglichkeit fiir
portablen Code im Keim ersticken. Die Situation wird deutlich unangenehmer,
wenn man den Blick auf die Einzelheiten und Details lenkt, die sich durch Multi-
threading ergeben: Speichersichtbarkeit und Locking sind Schlagworter, die viel
Diskussion iiber Effizienz und Korrektheit auslosen.

Neuere Erkenntnisse auf dem Gebiet zeigen, dass der Ursprung all dieser
Probleme nicht auf den Programmierer oder die Bibliothek zuriickzufiihren ist,
sondern sich viel fundamentaler in der Sprachdefinition selbst findet. Kurz ge-
sagt: Multithreading-Unterstiitzung lasst sich nicht per Bibliothek implemen-
tieren, wenn der Compiler sich der Anwesenheit von Threads nicht bewusst
ist und den Code dahingehend optimiert. Die Sprache muss, rein semantisch,
mit Threads von Grund auf vertraut sein. In dem von der Arbeitsgruppe 21
verdffentlichten Paper On the Future Evolution of C++ [10] wird daher als ers-
ter Punkt besprochen, wie der Thread-Support des neuen Standard C+-+0x
definiert werden soll. Es existieren sowohl Vorschldge zum Speichermodell als
auch zu einer moglichen Spracherweiterung. Auflerdem werden diverse Biblio-
theken wie PThreads oder Boost.Thread auf ihre Nutzbarkeit evaluiert, sollte
das Speichermodell angepasst sein.



2 Grundlagen

Dieses Kapitel fiihrt in die Grundelemente von Multithreading ein und bie-
tet gleichzeitig einen Uberblick dariiber, was eine Multithreading-Bibliothek im
grobsten bieten muss.

2.1 Threads

Die parallele Abarbeitung mehrerer Instruktionen auf einem Rechnersystem
ldasst sich auf viele Arten bewerkstelligen, die alle unter dem Begriff der Ne-
benldufigkeit - die kausale Unabhéngigkeit mehrerer in Beziehung stehender
Ereignisse - zusammengefasst werden. Darunter fallen sowohl asynchrone Kom-
munikation, Signal-/Interrupt-Handler, Multithreading und Multitasking, die
aber allesamt grundlegende Unterschiede aufweisen.

Fangt man auf unterster Ebene an, so sind Interrupthandler die hardware-
nahe Losung der Nebenldufigkeit. Durch einen Interrupt oder eine Exception
auf Seiten der CPU oder des BIOS wird ein Signal ausgelost, durch das das
Betriebssystem den laufenden Instruktionsfluss unterbricht, um eine Routine
zur Bearbeitung des Interrupts zu starten. Beispielsweise ist der vom BIOS zur
Verfiigung gestellte Interrupt 13h fiir das Ansprechen von Festplatten zustéindig.
Andere Interrupts dienen z.B. dem Abfragen der Tastatur.

Auf der Ebene des Betriebssystem finden sich zwei Begriffe wieder, die leicht
miteinander gleichgesetzt oder verwechselt werden, ndmlich die des Prozess und
des Threads. Beide teilen die Eigenschaft, einzelne, sequentielle Instruktionspfa-
de zu beschreiben, die parallel zu anderen Sequenzen durch so genanntes Time
Slicing oder iiber Multiprozessor Systeme ausgefithrt werden kénnen. Prozesse
unterscheiden sich von Threads in dem Punkt, dass sie einen eigenen Zustand
und Adressraum besitzen, und ausschliefflich iiber die vom Betriebssystem be-
reitgestellten Mittel untereinander kommunizieren kénnen. Prozesse beherber-
gen iiblicherweise Threads, die sich den Heap des Prozess miteinander teilen,
und somit iiber einen gemeinsamen Speicherbereich kommunizieren kénnen. Der
Kontextwechsel zweier Prozesse ist demnach aufwendiger, als der zweier Threads
eines Prozess (wobei dieser Umstand abhéngig von der Implementation eines
Betriebssystems ist). Threads werden daher manchmal auch als leichtgewichtige
Prozesse beschrieben.

Abstrahiert man vollstindig vom Betriebssystem sowie der darunter ange-
ordneten Hardware, so ist der Begriff asynchrone Kommunikation passend, um
Nebenl#dufigkeit zu beschreiben: Ein Teilstiick einer Aktion, das nebenlédufig aus-
gefiihrt wird, kann Nachrichten an andere Teile absenden oder empfangen, ohne
auf die Antwort warten zu miissen. In dieser Zeit wird die Arbeit weiter fortge-
setzt, bis das Ergebnis eintrifft.

2.2 Synchronisation

In der Literatur findet sich keine durchgehende Definition fiir das Wort Multi-
threading, das von der konzeptionellen Sicht bis hin zum Software Engineering



unterschiedlich interpretiert wird. Es finden sich Definitionen wie etwas, das
sich jedes mal total unvorhersehbar verhdlt wenn es gestartet wird oder ein Mo-
dell zur nebenldufigen Programmierung. Sieht man von den Definitionen ab, so
bleibt der Indeterminismus die Grundproblematik bei der formalen Analyse ne-
benlaufiger Programme, durch den die Vorhersage eines eindeutigen Program-
mablaufs unmoglich wird. So kann ein Thread z.B. sowohl in der Zuweisung
einer Variable unterbrochen werden, als auch davor oder danach. Die Probleme
die sich hierdurch ergeben, wurden erstmals 1965 von Edsger W. Dijkstra in sei-
nem Artikel Solution of a problem in concurrent programming control [7] durch
den von ihm eingefiihrten kritischen Abschnitt gelost, in dem durch gegenseiti-
gen Ausschluss ein Codebereich atomar gegeniiber anderen Threads ausgefiihrt
wird. Die spiter folgende ausfiihrliche Abhandlung [8] erkléirt mit dem Mecha-
nismus der Semaphore ein Konzept, das bis heute bei der Implementierung von
Multithreading Bibliotheken weitestgehend unverédndert ist.

Durch die Parallelisierung diverser Programmteile kénnen Fehler zu Tage
treten, die sich im Code und per Debugger nur schwer auffinden lassen. Da
das Schreiben korrekter Multithreading-Programme nur durch die richtige An-
wendung von Synchronisation an kritischen Stellen gewéhrleistet ist, kann ein
Fehler leicht entstehen, wenn diese Abschnitte nicht richtig gesichert wurden.
Die zwei grofien Vertreter dieser Fehlerklassen sind so genannte Race Conditions
und Live-/Deadlocks.

Eine detailreiche Einfiihrung in die Problematik findet sich in [13].

2.3 Speichermodell

Sicherlich der wichtigste Teil einer Multithreadingimplementation ist das Spei-
chermodell. Bevor eine Entwicklung an den eigentlichen Multithreading-Primitiven
beginnen kann, muss Klarheit dariiber herrschen, wie sich der Code unter den
neuen Bedingungen zu verhalten hat. Darunter fallen folgende Definitionen:

e Atomare Operationen: Operationen, welche garantiert unterbrechungs-
frei ausgefiithrt werden kénnen. Ohne solche Operationen ist die Umset-
zung von z.B. Synchronisationsmechanismen praktisch unméglich.

e Partielle Ordnungen von Operationen: Unter bestimmten Umstédnden
spielt die Reihenfolge von Operationen eine wichtige Rolle, die der Com-
piler nicht verdndern darf. Durch ein Ordnungsprimitv wie happens-before
kann definiert werden, welche Operationen wie zu ordnen sind (besonders
bei Synchronisation zu beachten).

e Speichersichtbarkeit: Der Zeitpunkt, ab dem der gemeinsame Speicher
fiir alle Threads den gleichen Inhalt besitzt. Dies ist sowohl aus software-
technischer Sicht als auch auf Seite der Hardware zu beachten.

e Data Race Semantik: Die Umstédnde, unter denen es zu einem Data
Race kommen kann, und wie diese Operation endet (z.B. undefiniert oder
via Exception). Viel Arbeit zu diesem Thema wurde in das Java Speicher-
modell [12] investiert, um den Schaden zu minimieren.



Das Speichermodell ist mafigebend fiir den Compiler, um Code zu transfor-
mieren, ohne dass dieser seine urspriingliche Bedeutung verliert. Ein entspre-
chendes Modell fiir Multithreading gibt daher vor, welche Optimierungen in
Anwesenheit von Threads erlaubt sind, und welche die korrekte Abarbeitung
mit Threads storen. Allerdings greift das Speichermodell dabei iiber die Gren-
zen des Compilers hinweg auch die Hardware auf. Beispielhaft dafiir steht der
noch in der Entwicklung befindliche Cell-Prozessor [9], der mit mehreren Re-
cheneinheiten (SPE: Synnergetic Processing Element), die jeweils einen eigenen
Cache besitzen, Multithreading effizienter gestalten soll. Hier sticht die Bedeu-
tung der Speichersichtbarkeit besonders hervor, da der lokal gehaltene Cache je-
des SPE nicht unbedingt sofort mit allen anderen Recheineinheiten abgeglichen
ist. Gerade bei der Initialisierung grofler Objekte muss daher im Speichermo-
dell festgelegt sein, wann der Zugriff einzelner Threads auf ein neu angelegtes
Objekt letzten Endes erfolgen kann und darf.

2.4 Thread Safety

Die oben erwihnten Races und Live-/Deadlocks sind Merkmale von Program-
men, die nicht thread-safe sind. Eine der vielen Definitionen von Thread-Safety
ist, dass ein Programm genau dann sicher ist, wenn es durch die Verwendung
mehrerer Threads im Programmablauf nicht zu unerwartetem oder instabilem
Verhalten kommen kann. Synchronisation ist dabei ein Hilfsmittel, um diese Si-
cherheit zu erreichen. Da es jedoch einfach ist, gerade bei der Synchronisation
Fehler zu machen, ist es durch reines Lesen des Source Code oft nicht mdoglich
festzustellen, ob ein Programm thread-safe ist oder nicht. Es gibt nur eine Reihe
Indikatoren, die darauf hinweisen, dass das Gegenteil der Fall ist, wie z.B. Zugriff
auf globale Variablen. Ein verwandtes Problem unter C++ ist Exception-Safety,
bei dem &hnliche Prinzipien verfolgt werden. Generell kann man sagen, dass es
schwierig ist, ein Programm mit sicherer Verwendung von Threads zu schreiben.

2.5 Weiteres

Die meisten Multithreading-Bibliotheken unterstiitzen, neben der reinen Er-
zeugung von Threads und deren Synchronisation durch Semaphoren, Conditi-
on Variables oder die Verwaltung mehrerer Attribute eines Threads wie z.B.
Scheduling-Parameter oder Stackgrofle. Eine weitere Besprechung dieser Me-
chanismen entféllt, um den Rahmen der Ausarbeitung nicht zu sprengen.

3 Multithreading und C++

3.1 Compileroptimierungen

Die bisherige Erfahrung hat gezeigt, dass es trotz der fehlenden Multithreading-
Spezifikation im C+4 Standard moglich ist, entsprechende Funktionalitéit iiber
Bibliotheken zu nutzen. Nicht ganz evident hingegen blieb vorerst die Frage,
ob der vom Compiler generierte Code auch korrekt gegeniiber der eigentlichen



Bedeutung des Programms ist. In [6] wird erstmals gezeigt, dass ein Compiler in
Anwesenheit von Multithreading ein Programm, das semantisch als thread safe
gilt, fehlerhaft {ibersetzen kann, sobald der entsprechende Code optimiert wird.
Drei Fehlerklassen werden im Folgenden vorgestellt.

flagl = flag2 = 0;

Thread 1 Thread 2
while(flagl == 0); flagl = 1;
flag2 = 1; while(flag2 == 0);

Abbildung 1: Cacheing (aus [6])

Das in Abbildung 1 gezeigte Programm beendet, rein intuitiv, nach der
Ausfithrung von Thread 2 den restlichen Ablauf. Compiler greifen jedoch gerne
auf ein Hilfsmittel zuriick, sobald auf eine Variable mehrfach in einem Abschnitt
zugegriffen wird (siehe /0g Option in Visual Studio .NET 2003). Statt den Inhalt
der beiden von den Threads geteilten Variablen flagl und flag2 direkt abzu-
fragen, wird dieser vorher aus Performancegriinden in ein Register geladen. Dies
fithrt dazu, das beide Threads auflerhalb des Kontext betrachtet unveridndert
bleiben, allerdings das Endresultat ein ganz anderes ist: flagl wird trotz der
Modifikation durch Thread 2 nicht mehr ausgelesen, wodurch das Programm
in einem Deadlock endet. Auch die Absicherung durch einen Mutex beim Zu-
griff auf die Variablen kann hier nicht viel bewirken, wenn deren Inhalt zum
schnelleren Bearbeiten auflerhalb des Mutex in ein Register geladen wird.

Eine Losung fiir diese Problemklasse bietet in einigen Situationen das volatile
Schliisselwort, durch das signalisiert wird, dass ein Variableninhalt sich jeder
Zeit auf fiir den Compiler unvorhersehbare Weise éndern kann. Mit diesem Mit-
tel kénnen Variablen wie z.B. flagl/flag2 gegen Caching geschiitzt werden,
allerdings zu einem hohen Preis: Sdmtliche Optimierungen entfallen zum mo-
mentanen Zeitpunkt fiir den Zugriff auf volatile Variablen.

struct { int a:17; int b:15; } x;

X.a = 42;

0041122E mov eax,dword ptr [x (416564h)]
00411233 and eax, OFFFEOOOOh

00411238 or eax,2Ah

0041123B mov dword ptr [x (416564h)],eax

Abbildung 2: Codesubstitution bei Bitfeldern (VS.NET 2003 Disassemblierung)

Eine weitere Problemklasse fillt speziell in den Bereich der Behandlung von
Bitfeldern. Beim Laden und Schreiben von Feldern, deren Breite keine Potenz
von 2 oder weniger als 8bit ist, wird der Code (abhiingig von dem darunter
liegenden Maschinencode) an die Situation angepasst. In Abbildung 2 wird der



Zugriff auf das 17bit Feld ersetzt, indem ein 32bit breites Feld den Gesamtin-
halt der Struktur {ibernimmt, veréindert und zuriickgeschrieben wird. Die neue
Situation fithrt allerdings potentiell zu einem Data Race: Die gesamte Struktur
wird zu Anfang der Operation in einem gleichgrolen Temporérspeicher abge-
legt, und wird am Ende mit der verinderten Kopie iiberschrieben. Ein in der
Zwischenzeit gesetzter Wert in x.b geht dadurch verloren.

p(lock);
. kritischer Abschnitt ...
v(lock);

Abbildung 3: Sequenzénderung

Das letzte Beispiel behandelt Sequenzénderung, die vom Compiler durch-
gefithrt werden, um einen méglichst schnellen Bearbeitungszyklus zu erzwingen
(sieche man gcc zu der Option -fschedule-insns). Dazu kénnen beispielsweise
Speicherzugriffe zusammengefasst oder umgeschichtet werden, solange diese die
Abhingigkeiten innerhalb des Programmablaufs unverindert lassen (dies gilt
ebenfalls fiir optimierende Hardware). Vor allem Code, der per inline ersetzt
wird, kann dieser Gefahr unterliegen: In Abbildung 3 kann der kritische Ab-
schnitt mit den Operationen p() oder v() vermischt werden, sollte deren Code
via inline an dieser Stelle eingefiigt werden. Sollte sich fiir den Compiler erge-
ben, dass weder p() noch v() Einfluss auf den Zugriff einer Variable innerhalb
des kritischen Abschnitts haben, so kann dieser im schlimmsten Fall den Zugriff
aus dem gesicherten Bereich hinaus bewegen.

Gerade das letzte Problem wurde von Compilern, die explizit PThreads un-
terstiitzen, durch folgende Mechanismen geldst (siehe [5]): Zum einen enthalten
Befehle wie pthread mutex_lock() so genannte Hardware Barrieren, die die
Hardware am umordnen von Speicheroperationen hindern sollen, zum anderen
werden sie vom Compiler als undurchsichtige Funktionen, also Funktionen, die
der Compiler nicht weiter zerlegen und parsen kann, betrachtet. In diesem Fall
muss der Compiler davon ausgehen, dass dieser Befehl praktisch jede globale
Variable d&ndern kann, und somit seine Position im Code eine wichtige Bedeu-
tung hat. Allerdings helfen diese Mechanismen nur, das Problem einzuddmmen,
denn die vorangegangenen Félle aus Abbildung 1 und 2 werden dadurch nicht
gelost.

Das in [6] behandelte Problem wurde in [5] weiter ausgearbeitet, mit dem
Schluss, dass eine Implementation von Multithreading als reine Bibliothek nicht
moglich ist. Wie Boehm korrekt erwéahnt, kommt die Unterstiitzung von PThreads
auf Seiten des Compilers einem ersten Schritt zur Spracherweiterung gleich.



3.2 Function-Local Statics

Weiterhin problematisch gestalten sich lokale static Variablen von Funktio-
nen. Ist einer Menge von Threads die gleiche Funktion zugeordnet, so bleibt zu
kldren, wie und wann die entsprechende Variable initialisiert wird, um die u.U.
teuren Initialisierungskosten nicht mehrfach zu tragen (siche /GT Option in Vi-
sual Studio .NET 2003). Dazu ist ein Flag in der Art is_initialized nétig, das
allerdings ohne entsprechende atomare Eigenschaften bisher zu einem potentiel-
len Race fiithrt: Durch den vom Compiler neu generierten Code, der bisher ohne
Lock-Mechanismen vollkommen unsynchronisiert arbeitet, kann unter ungiins-
tigen Umstidnden ein Thread ein static Feld als bereits initialisiert erachten,
wahrend ein anderer Thread an der lang andauernden Initialisierung selbst ar-
beitet. In diesem Fall kommt es zum Zugriff auf ein uninitialisiertes Feld, und
das weitere Verhalten des Programms ist undefiniert.

4 Aktuelle Diskussion

4.1 Spracherweiterung

Wie im vorherigen Abschnitt erarbeitet wurde, ist das C++ Single-Thread Mo-
dell nicht fiir Multithread-Code geeignet und muss an die neue Situation an-
gepasst werden. In einem Strawman Proposal [4] werden erste Modifikationen
an der Sprache vorgeschlagen, die sowohl die Ordnung von Befehlen, Bitfelder,
Synchronisation, Function-Local-Statics, das volatile Schliisselwort als auch
Thread-Local Variablen ansprechen.

In [2] wird die Semantik von Data Races angesprochen: Der momentane
Konsens der Gruppe ist, die Semantik weiterhin undefiniert zu lassen, um Com-
pilern Optimierungsmoglichkeiten nicht zu untersagen. Allerdings bleiben da-
durch einige der besprochenen Probleme bestehen. Ob sich diese Meinung wei-
terhin durchsetzt ist abhéingig von der Entscheidung des Komitees. Im Straw-
man Proposal wird die Thematik weiter klassifiziert: Mit neuen Relationen wie
synchronized-with und happens-before soll die Ordnung von Operationen, die
fiir Multithreading kritisch sind, gesichert werden. Innerhalb dieser Bereiche ist
klar definiert, das ein Data Race nur dann auftritt, wenn das beschriebene Re-
gelwerk verletzt wird (z.B. durch einen Befehl, der keiner Ordnung unterliegt,
aber auf dem selben Speicherbereich arbeitet).

Das volatile Schliisselwort soll weiter gestidrkt werden, um fiir gemeinsame
Variablen in Multithreadapplikationen besser und kosteneffizienter genutzt zu
werden, statt, wie bisher, nur fiir IO Operationen. Um hier eine Unterscheidung
zu treffen, wann es sich um eine normale Anwendung von volatile, und wann
um eine Verwendung fiir Multithreading handelt, wird die Schreibweise __async
volatile fiir Multithread-Code vorgeschlagen. Gleichzeitig handelt es sich bei
dieser Qualifikation um eine im neuen Standard definierte Synchronisations-
Operation, in der garantiert wird, das die Ordnung des Befehls nicht verloren
geht. Damit der Compiler allerdings korrekten Code mit __async volatile pro-
duzieren kann, ist vorher zu kliren, wie die qualifizierten Datensétze atomar



geschrieben werden koénnen, ohne teure Speicherbarrieren zu verwenden. Dazu
sind vor allem fiir groflere Datenstrukturen, die nicht mit einem einzigen Store
Befehl geschrieben werden koénnen, u.U. mehrere wieder-ausfithrbare atomare
Operationen nétig, um die Einheit zu gewéhrleisten. Prozessoren ohne jegliche
atomare Lese-/Schreiboperationen miissen in diesem Fall auf eine Emulation
zuriickgreifen, oder konnen die Unterstiitzung nicht anbieten. Weitere atoma-
re Primitive wie CAS (siehe Abschnitt 4.2) benétigen ebenfalls Prozessorun-
terstiitzung.

Function-Local Statics sind ein umstrittenes Thema. Es existieren verschie-
dene Vorschlige von Boehm, Lea und Alexandrescu zur Syntaxerweiterung bzw.
Anpassung, um static Variablen korrekt zu initialisieren, wie z.B. static
(synchronized) var oder protected static var. Allgemein wird die Losung,
den Compiler entsprechenden Synchronistationscode hinzufiigen zu lassen, als
beste Wahl angesehen, wobei die Gruppe zu der drastischen Mafinahme ten-
diert, das static Schliisselwort vollsténdig zu entfernen. Hierzu wird noch auf
mehr Informationen der einzelnen Compilerhersteller gewartet.

Um einen Grofiteil der Optimierung durch Absicherung gegen Races nicht
zu verlieren, wird fiir ein neues Schliisselwort __thread, das seit einiger Zeit als
Extension bekannt ist, geworben. In diesem Fall lassen sich Speicherzugriffe, die
nur innerhalb eines Threads vorkommen ( Thread-Local), weiterhin optimieren.
Beispielsweise kann somit eine Unterscheidung zwischen einem Smartpointer,
der iiber eine Thread-Grenze hinweg genutzt wird, und einem lokalen Smart-
pointer, fiir den keine Synchronisation erforderlich ist, getroffen werden.

Ein noch scheinbar unbehandeltes Thema ist das Verhalten von Exceptions
in Multithreadanwendungen, und wie diese sich durch den Code propagieren.
Ohne ein Speichermodell wird die Behandlung dieser Thematik allerdings nicht
moglich sein.

Uber die Threading API, die getrennt vom Speichermodell behandelt wer-
den soll, herrscht noch Unklarheit. Auf der einen Seite ist es wiinschenswert,
einen gemeinsamen groflen Standard zu haben, z.B. in dhnlicher Form wie
Boost.Threads. Auf der anderen Seite sind gerade Bibliotheken wie PThreads
weit verbreitet. Sollte das Speichermodell tatséchlich getrennt von der Threa-
ding API umgesetzt werden, dann ist die Behandlung einer Standardbibliothek
vorerst nicht erforderlich, da sich alle bereits bestehenden Bibliotheken verwen-
den lassen. Auch hierzu muss sich das Komitee noch duflern.

4.2 Lock-freie Datenstrukturen

Um Multithreading in C++ korrekt implementieren zu kénnen, sind, wie in den
vorangegangenen Abschnitten demonstriert, atomare Locking-Mechanismen er-
forderlich. Allerdings sind gerade diese anfillig fiir eine Reihe von Problemen,
wie die in Abschnitt 2.2 angesprochenen Live-/Deadlocks. Ohne Synchronisa-
tion entstehen allerdings auf Dauer Data Races, die den korrekten Ablauf des
Programms mehr oder minder dem Zufall iiberlassen.

In [1] stellt der Autor eine Methode zur Synchronisation vor, die nicht
auf Locking-Mechanismen zuriickgreift. Er nutzt stattdessen ein Primitiv, das



template <class T>
bool CAS(T* addr, T expected, T fresh) {
if (*addr !'= expected)
return false;
*xaddr = fresh;
return true;

Abbildung 4: CAS Beispiel (aus [1])

nach [11] ausreichend ist, um jede Datenstruktur thread-safe zu implementie-
ren. Die CAS-Methode (Compare-And-Swap) ist dabei aus einigen anderen An-
wendungsfillen lange bekannt: Source-Control-Management Systeme wie Sub-
version legen, statt fiir die Dauer der Bearbeitung einer Datei diese fiir alle
anderen Teilnehmer zu sperren, eine lokale Kopie an. Der Benutzer veréindert
diese und schreibt sie zu einem anderen Zeitpunkt zuriick. Hat sich der Zustand
des Source-Archivs in dieser Zeit verdndert, so muss der Nutzer ggf. Modifika-
tionen an seinem eigenen Datensatz vornehmen, um das Endergebnis synchron
zu halten. In Abbildung 4 ist eine Beispielimplementation dieses Mechanismus
zu sehen. Viele moderen Prozessoren haben mittlerweile fiir einige Datentypen
diesen Mechanismus als atomare Einheit implementiert (z.B. CMPXCHG).

Die Motivation fiir CAS ist, dass gemeinsame Daten weitaus 6fter nur zum
lesen genutzt werden, als zum beschreiben, wodurch die hohen Kosten der loka-
len Kopie relativiert werden. Abgesehen davon werden implizit alle vorherigen
Problematiken wie z.B. Deadlocks umgangen. Gegen CAS sprechen unkontrol-
lierbare Prioritdten und die Schwierigkeit, Datenstrukturen an das neue Prinzip
anzupassen. Daher ist der allgemeine Konsens, dass beide Verfahren gebraucht
werden um den Code an passenden Stellen in Bezug auf die Performance zu
verbessern, und gleichzeitig die Ubersicht zu wahren.

Ein Umstand von CAS ist die Frage, wann der gemeinsam genutzte Spei-
cher geloscht werden soll. Sollte beim Loschen des Speichers noch ein Thread
den Speicher in einer lokalen Kopie bearbeiten und anschliessend versuchen,
zuriickzuschreiben, so kidme es zu einem undefinierten Verhalten. Um den Rah-
men dieser Ausarbeitung nicht zu sprengen sei auf die Lésung in [3] verwiesen.

5 Fazit

C++ ist die dominierende Sprache in der Softwareentwicklung. Mit den in den
kommenden Jahren weiter zunehmenden, parallelisierten Architekturen ist ein
Weg zu Optimierungen verfiighar, der jedoch die Anpassung des C++ Standards
erfordert um sichere und korrekte Implementierung von Multithreadanwendun-
gen zu erlauben. Dazu sind semantische Korrekturen an der Sprache, sowie
eine Standardbibliothek fiir Multithreading notig, um gleichzeitig Portabilitét
zu gewéahrleisten.
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